Zarzadzenie nr OR.3.2022
Burmistrza Miasta Redy
z dnia 10 stycznia 2022 r.

w sprawie polityki zarzadzania ryzykiem w Urzedzie Miasta w Redzie.

na podstawie art. 69 ust. 1 pkt 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz. U.
z 2021 r. poz. 305 pézn. zm.), art. 24 ust.1 1 art. 32 ust. 1 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob
fizycznych w zwiagzku z przetwarzaniem danych osobowych 1 w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o
ochronie danych) (Dz. U. UE. L. z 2016 r. Nr 119, str. 1 z p6zn. zm.) oraz art. 20 ust. 2 pkt 3
rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych (t.j.
Dz. U. z 2017 r. poz. 2247).

Burmistrz Miasta Redy
zarzadza, co nastepuje:

§1
Dla zapewnienia adekwatno$ci, skutecznosci i efektywnosci kontroli zarzgdezej wprowadza si¢ zasady
zarzadzania ryzykiem w Urzedzie Miasta w Redzie majace przyczyni¢ si¢ do poprawy wszystkich
obszarow zarzadzania oraz ograniczania do akceptowalnego poziomu ewentualnych negatywnych
skutkow zaistniatych zdarzen, w szczegolno$ci w zakresie efektywnego zarzadzania zasobami,
zapewnienia ochrony majatku i efektywnosci finansowej oraz ochrony wizerunku Urzedu Miasta w
Redzie.
§2
Zasady zarzadzania ryzykiem okres$laja:
1) zakres odpowiedzialno$ci 0sob zaangazowanych w proces zarzadzania ryzykiem;
2) sposob identyfikowania i analizy ryzyka;
3) sposdb postepowania ze zidentyfikowanym ryzykiem;
4) sposob interpretacji i dokumentowania wynikow analizy ryzyka.

§3
Przez uzyte w niniejszej procedurze okre$lenia rozumie sig:

1) Urzad — Urzad Miasta w Redzie;

2) Burmistrz — Burmistrz Miasta Redy;

3) Kierownik komorki organizacyjnej — kierownicy referatow oraz pracownicy zatrudnieni na
samodzielnych stanowiskach pracy;

4) Pracownicy — pracownicy Urzedu Miasta w Redzie;

5) Ryzyko — zdarzenia (pozytywne lub negatywne), ktoére mogg mie¢ wplyw na osiagniecie
zamierzonych celow i zadan;

6) Mechanizmy kontrolne — regulaminy, procedury wewnetrzne, instrukcje, wytyczne i inne
dokumenty, narzgdzia wewnetrzne oraz dzialania podejmowane w celu zmniejszenia
prawdopodobienstwa i/lub sity oddziatywania ryzyka;

7) Ocena ryzyka — oszacowanie poziomu ryzyka w odniesieniu do skutkéw jego oddzialywania,
jesli ryzyko wystapi oraz prawdopodobienstwa wystapienia tego ryzyka;

8) Prawdopodobienstwo zaistnienia ryzyka — miara przewidywalno$ci wystapienia ryzyka;

9) Skutki ryzyka — efekt materializacji ryzyka;

10) Akceptowalny poziom ryzyka — poziom ryzyka, ktoérego pojawienie si¢ nie spowoduje
istotnego zagrozenia niewykonania zadan lub celow;



11) Wiasdciciel ryzyka — osoba odpowiedzialna za dane ryzyko w Urzedzie, ktora zarzadza
ryzykiem wystepujacym w danym obszarze;

12) Rejestr ryzyka — zbiorcze zestawienie wynikow identyfikacji, analizy i odpowiedzi na ryzyko
oraz mechanizmow kontroli obowiagzujacych w Urzedzie;

13) Zespot — zespot ds. zarzadzania ryzykiem powotany odrgbnym zarzadzeniem Burmistrza
Miasta Redy;

14) Miernik — okreslenie stopnia realizacji zaplanowanych celow i dziatan, poprzez pomiar ich
efektywnosci. Charakteryzuje si¢ nastepujacymi cechami: przydatno$é, uzytecznosc,
terazniejszos¢, adekwatnos¢, istotnos$¢, precyzyjnos$é, stosowno$é, bezideowosé, spojnosc,
kompletnos$¢, obiektywno$¢, prawdziwosé, systematycznos¢ i szybkos$¢ realizacji. Jest to
liczba zadan przewidywana do zrealizowania w komorce organizacyjnej w rocznej
perspektywie np. liczba wydawanych decyzji, liczba projektow, liczba zamowien publicznych
w trybie ustawy itp).

§ 4
Odpowiedzialnos$¢ za przebieg procesu zarzadzania ryzykiem ponosi/-sza:
1) Burmistrz poprzez weryfikacj¢ istotnych celow, zadan i zagadnien dotyczacych zarzadzania
ryzykiem, na ktore Urzad jest narazony, w szczegolnosci za:
a) ocene sposobu identyfikacji i zarzadzania ryzykiem sporzadzong przez kierownikow komorek
organizacyjnych;
b) wybor sposobu postgpowania ze zidentyfikowanym ryzykiem z uwzglednieniem
realizowanych celow i zadan.
2) Zespot ds. zarzadzania ryzykiem w zakresie:
a) wspierania kierownikéw komorek organizacyjnych w analizie i ocenie ryzyka;
b) uszeregowania i analizy ryzyk zgloszonych przez kierownikow komorek organizacyjnych pod
katem ich wptywu na dziatalno$¢ catego Urzedu;
C) opracowania propozycji mechanizméw Kkontrolnych i monitoring ryzyka, ktore ma $redni,
duzy lub krytyczny wpltyw na dziatalno$¢ Urzedu;
d) informowania Burmistrza o kazdym przypadku zmaterializowania si¢ ryzyka, ktore wptywa na
ciggtosc¢ dziatalnosci Urzedu.
3) Kierownicy komorek organizacyjnych, w tym w szczegdlnosci za:
a) ustalenie celéw i zadan do realizacji oraz miernikow umozliwiajacych ich monitorowanie;
b) identyfikacje i analiz¢ ryzyk, majgcych istotny wptyw na realizacje celow i zadan;
€) ocene zidentyfikowanego ryzyka;
d) opracowanie i wdrozenie mechanizmow kontrolnych;
e) biezaca aktualizacja rejestru zidentyfikowanych ryzyk;
f) przygotowanie okresowych informacji na temat realizowanych celéow i zadan;
g) informowanie przewodniczacego Zespolu ds. zarzadzania ryzykiem o kazdym przypadku
zmaterializowania si¢ ryzyka, ktore wptywa na ciggtos¢ dziatalnosci komorki organizacyjne;.
4) Pracownicy w zakresie realizowanych celow i zadan oraz ich monitorowania, w tym:
a) zghaszanie Kierownikowi komoérki organizacyjnej informacji o pojawiajacych si¢ ryzykach lub
innych istotnych problemach w realizacji zadan;
b) zgtaszanie Kierownikowi komorki organizacyjnej wszelkich odstepstw od obowigzujacych
procedur.

§5

1. Cele i zadania powinny uwzglednia¢ Strategi¢ Rozwoju Miasta Redy, uchwate budzetowa Miasta
Redy, Regulamin Organizacyjny, zakres czynno$ci oraz obowigzujace przepisy prawa. Musza by¢
jasne i okreslone w co najmniej rocznej perspektywie. Ponadto cele powinny byé¢:

1) istotne — dotyczy¢ najwazniejszych obszaréw dziatalno$ci Urzedu i jednocze$nie odnosié sie
do istotnych potrzeb spoteczno-gospodarczych zawartych m.in. w aktualnych dokumentach
strategicznych i programowych,

2) precyzyjne i konkretne — sformutowane jednoznacznie i nie pozostawiajace miejsca na
swobodng interpretacje.



2.

3) mierzalne — umozliwiajgce liczbowo/warto$ciowo wyrazi¢ stopien ich realizacji lub
przynajmniej umozliwi¢ jednoznaczng ,,sprawdzalnos$¢” jego realizacji,

4) osiagalne i realistyczne — powinny oscylowa¢ wokot spodziewanych pozytywnych wynikoéw
mozliwych do wykonania,

5) okreslone w czasie — powinien by¢ okreslony w co najmniej rocznej perspektywie.

Celem zarzadzania ryzykiem w Urzgdzie Miasta w Redzie jest:

1) usprawnienie procesu planowania;

2) zwigkszenie prawdopodobienstwa realizacji zadan i osiggania celow;

3) uzyskanie bezpieczenstwa informacji, w tym danych osobowych;

4) zapewnienie odpowiednich mechanizmow kontroli;

5) zapewnienie kierownictwu Urzedu wczesnej informacji o zagrozeniach dla realizacji
wyznaczonych celow i zadan.

§6

Identyfikacja i analiza ryzyka polega na wykonaniu nastepujacych kolejno po sobie czynnosciach:

1)
2)

3)

4)

5)

identyfikacja ryzyka do kazdego celu i zadania;

analiza zidentyfikowanego ryzyka poprzez okreslenie:

a) prawdopodobienstwa jego wystgpienia — ocena punktowa w skali od 1 do 5,

b) skutku, jaki bedzie miato ewentualne wystapienie ryzyka — ocena punktowa w skali od 1 do 5;

ocena ryzyka, w tym okre$lenie poziomu akceptowalnego ryzyka, poprzez dokonanie oceny

prawdopodobienstwa wystapienia danego ryzyka oraz jego mozliwych skutkow;

zbadanie, czy istniejace mechanizmy kontrolne sg wystarczajace dla zminimalizowania

zidentyfikowanego ryzyka. Je$li sa niewystarczajace wdrozenie odpowiednich mechanizméw

kontrolnych w stosunku do kazdego zidentyfikowanego ryzyka;

okreslenie sposobu postgpowania W odniesieniu do zidentyfikowanych ryzyk poprzez okreslenie:

a) reakcji na ryzyko,

b) dziatan, jakie nalezy podja¢ w odniesieniu do zidentyfikowanego ryzyka,

c) wskazanie 0sob odpowiedzialnych za podjecie dziatan zaradczych oraz ustalenie terminu, do
ktorego dziatania nalezy podjac.

§7

Prawdopodobienstwo wystgpienia ryzyka oceniane jest w skali od 1 do 5, gdzie:

Prawdopodobienstwo Opis Przestanki

1 Ryadkie Istnieje do 20% szans, ze ryzyko wystapi w danym roku, zdarzenie jest
raczej nierealne (raz w roku).
istnieje od 21 do 40% szans, ze ryzyko wystapi w danym roku, o ile nie
2 Mato prawdopodobne zostanie zmniejszone, moze si¢ ujawniac czesciej, zdarzenie mato
realne (dwa lub trzy razy w roku).
istnieje od 41 do 60% szans, ze ryzyko wystapi w danym roku, o ile nie
3 Srednie zostanie zmniejszone, zagrozenie jest realne (kilkakrotnie w ciggu
roku).
Istnieje od 61 do 80% szans, Ze ryzyko wystapi w danym roku, o ile nie
bedzie zmniejszone, ryzyko bedzie wystgpowac dosé czesto, jak
4 Prawdopodobne réwniez moze ujawniac si¢ w wyniku rOwnoczesnego wystgpowania
réznych problemow i okolicznosci, zagrozenie jest wysokie (wigcej niz
kilkakrotnie w ciagu roku).
Istnieje od 81 do 100%b szans, ze ryzyko wystapi w danym roku, o ile
5 Prawie pewne nie bedzie zmniejszone, ryzyko bedzie systematycznie narastac,

zagrozenie jest bardzo wysokie (wielokrotnie w ciagu roku).



§8

Wplyw (skutek) wystapienia ryzyka oceniany jest w skali od 1 do 5, gdzie:

>1000000 PLN

. . Miary
Sita Opis iloSciowe Cele
- Strata netto: Krotkotrwate zaktocenia w
Nieznaczne <1000 PLN realizacji celow.
Strata netto: Przej$ciowe utrudnienia w
Mate >1000 rzercz‘ﬂim iy
<10000 PLN calizacjr celow.
Strata netto: Powtarzajace si¢
Srednie >10000 zaklocenia w realizacji
<100000 PLN celow.
Strata netto: Brak mozliwosci realizacji
Duze >100000 jednego z celow
<1000000 PLN operacyjnych.
Strata netto: Br_ak moz.hwos,m
Krytyczne osiggnigcia celow

strategicznych.

§9

Macierz ryzyka na ktérg sktada sie:

Miary jako$ciowe
Zadania

Szybko eliminowane problemy w
realizacji zadan (1 dzien
opdznienia).

Utrudnienia utrzymujace si¢ przez
pewien czas, jednak stosunkowo
fatwo eliminowane (max. do 1

tygodnia).

Utrzymujace si¢ utrudnienia w
realizacji zadan (1 tydzien — 1
miesiac).

Powtarzajace si¢, dlugotrwate
zaktocenia w realizacji zadan
(powyzej 1 miesigca do 6 miesiecy,
powtarzalne i/lub powracajace).

Trwate zaktocenia realizacji zadan
(wystepujace w sposob ciagly lub z
niewielkimi przerwami).

- O$ pionowa — ocena prawdopodobienstwa (w skali od 1 do 5)

- O$ pozioma — sita oddziatywania (w skali od 1 do 5)

w
Prawdopodobienstwo

1 2
Ryzyko kluczowe
Ryzyko $rednie
Ryzyko niskie
§ 10

Wizerunek
Incydentalne i
niewywotujace
szerokiego oddzwigku
niekorzystne informacje.

Niekorzystne informacje
o niskiej randze, stabo
rozpowszechnione.

Niekorzystne informacje
o zasiagu lokalnym.

Niekorzystne informacje
o0 zasiagu regionalnym.

Niekorzystne informacje

0 zasiggu
krajowym/$wiatowym.

Ocena ryzyka jest iloczynem prawdopodobienstwa wystapienia i sity oddziatywania (wptywu
skutkow) wskazanego ryzyka:



1) Wartos¢ ryzyka = prawdopodobienstwo x sita oddziatywania;
2) Wartos¢ iloczynu decyduje o istotno$ci ryzyka w nastepujgcy sposob:
a) Ryzyko kluczowe — przedziat <15;25> co oznacza brak realizacji kluczowych celow
okreslonych dla Urzedu;
b) Ryzyko $rednie — przedziat <5;12> oznacza zaktocenia w dziatalnosci Urzedu;
¢) Ryzyko niskie — przedziat <1;4> oznacza zaktocenia, ktore nie majg istotnego wplywu na
dziatalnos$¢ Urzedu.
§ 11
Mechanizmy kontrolne (zabezpieczenia) nalezy wskaza¢ biorac pod uwage nastepujace przestanki:
1) czy istnieja okreslone mechanizmy kontrolne (procedury, czynnosci),
2) czy zidentyfikowane mechanizmy pozwalaja skutecznie zarzadzaé ryzykiem,
3) czy mechanizmy sa realizowane prawidtowo, czy procedury sg stosowane zgodnie z zalozeniami,
4) czy koszty wdrozenia mechanizmoéw sa wspotmierne do skutecznosci procedur w zarzgdzaniu
ryzykiem,
5) czy istnieja mozliwosci poprawy skuteczno$ci zarzadzania ryzykiem.

§ 12
Przy okreslaniu reakcji na ryzyko nalezy uwzglednié:
1) wptyw potencjalnych reakcji na prawdopodobienstwo wystgpienia ryzyka i jego skutek,
2) poziom akceptowanego ryzyka,
3) relacje kosztow wdrozenia dziatan, ktore stanowityby odpowiedz na ryzyko oraz korzysci
uzyskanych z tych dziatan, gdyz koszty podejmowanych dziatan nie powinny by¢é wyzsze niz
spodziewane korzysci z podjetych dziatan.

§13

Reakcja na ryzyko polega na:

1) akceptacji ryzyka (tolerowane) — nie jest wymagane podejmowanie dziatan wpltywajacych na
ryzyko,

2) przeniesieniu ryzyka - przeniesienie skutkow jego wystapienia na inny podmiot np. na towarzystwo
ubezpieczeniowe,

3) ograniczeniu (redukcji) ryzyka — podjecie dziatan w kierunku zmniejszenia prawdopodobienstwa
lub sity oddziatywania ryzyka. Wdrozenie nowych mechanizméw kontrolnych,

4) dziataniu — podjecie dziatah ograniczajacych prawdopodobienistwo lub skutki zdarzen
negatywnych lub dzialah zmierzajacych do pozytywnego wykorzystania pojawiajacych si¢
pozadanych okolicznosci,

5) unikaniu ryzyka - rezygnacja z dziatan zwigzanych z ryzykiem.

§ 14
1. Propozycje postepowania w odniesieniu do zidentyfikowanego ryzyka przygotowuje:

1) Kierownik komorki organizacyjnej w odniesieniu do wszystkich ryzyk zidentyfikowanych
w kierowanej przez siebie komorce organizacyjne;j;

2) Zespo6t ds. zarzadzania ryzykiem w odniesieniu do ryzyk, ktore po skumulowaniu wszystkich
ryzyk zidentyfikowanych w catym Urze¢dzie, mogg mie¢ $redni, duze lub krytyczny wptyw na
dziatalnos$¢ Urzedu.

2. Decyzje o sposobie postepowania w odniesieniu do zidentyfikowanych ryzyk podejmuje:

1) Kierownik komorki organizacyjnej w stosunku do ryzyk, ktore majg nieznaczny lub maty
wplyw na realizacj¢ celow i zadan;

2) Burmistrz w stosunku do pozostatych ryzyk.

3. Kierownicy komorek organizacyjnych maja obowiazek dokonywania co najmniej raz w roku
przegladu ryzyka wyznaczonego dla ustalonych celow i zadan, tak aby uzyska¢ informacj¢ czy:

1) ryzyko nadal wystepuje;

2) pojawito si¢ nowe ryzyko;

3) prawdopodobienstwo i wptyw ryzyka zmienito si¢;

4) stosowane mechanizmy kontrolne sg efektywne.



§ 15
Dokumentowanie wynikow analizy ryzyka:

1) wyniki analizy ryzyka — rejestry ryzyka, kierownicy komorek organizacyjnych zobowigzani sa
przekaza¢ osobie odpowiedzialnej za przeprowadzenie kontroli wewnetrznej w terminie do 10
lutego danego roku, zgodnie z zatacznikiem do niniejszego Zarzadzenia;

2) cel i zadania jednostki zwigzane z zapewnieniem bezpieczenstwa informacji przetwarzanych w
systemach informatycznych ze szczegdlnym uwzglednieniem danych osobowych w Urzedzie,
stanowig integralny punk kazdego arkusza rejestru ryzyka, o ktorym mowa w punkcie 1;

3) osoba odpowiedzialna za przeprowadzenie kontroli wewnetrznej przekazuje Sekretarzowi, ktory
jest przewodniczacym zespotu ds. zarzadzania ryzykiem, zbiorcza informacje¢ w zakresie
zarzadzania ryzykiem wraz z wynikami ich analizy ryzyka, w terminie 14 dni od dnia
okreslonego w ust. 1;

4) Zespot ds. zarzadzania ryzykiem przedktada Burmistrzowi w terminie do 28 lutego w formie
pisemnej wyniki analizy ryzyka, w tym ze szczegélnym uwzglednieniem ryzyk, ktore po
skumulowaniu wszystkich ryzyk zidentyfikowanych w catym Urzedzie, moga mie¢ $redni, duzy
lub krytyczny wptyw na dziatalno$¢ Urzedu;

5) dokumentacja dotyczaca procesu zarzadzania ryzykiem jest przechowywana i archiwizowana
przez osob¢ odpowiedzialng za przeprowadzenie kontroli wewngtrznej.

§ 16
Wykonanie Zarzadzenia powierza si¢ kierownikom komorek organizacyjnych i pracownikom.

§17
Traci moc Zarzgdzenie NR.OR.3.2021 Burmistrza Miasta w Redzie z dnia 10 stycznia 2014 r.
w sprawie polityki zarzadzania ryzykiem w Urzgdzie Miasta w Redzie.

§ 18
Zarzadzenie wchodzi w zycie z dniem podpisania.



Zalacznik

do Zarzadzenia nr OR.3.2021

Burmistrza Miasta Redy z dnia 10 stycznia 2021 r.

Lp. | Cele i zadania | Miernik | Opis Analiza ryzyka Ocena Reakcja Mechanizmy Dziatania Imig i nazwisko,
jednostki ryzyka Prawdopodobienstwo Skutek ryzyka na ryzyko | kontrolne konieczne | stanowisko
wystapienia wystapienia do podjecia | pracownika
odpowiedzialnego
za wdrozenie
mechanizmow
kontrolnych
1 2 3 4 5 6 (4*5) 7 8 9 10
1. Zapewnienie

bezpieczenstwa
informacji

przetwarzanych
w systemach
informatycznyc
h ze
szczegolnym
uwzglednieniem
danych

osobowych w
Urzegdzie Miasta

w Redzie.







