ZARZADZENIE NR OR.21.2017
BURMISTRZA MIASTA REDY

z dnia 23 sierpnia 2017 r.

w sprawie wprowadzenia polityki bezpieczenstwa przetwarzania danych osobowych w jednostce, instrukeji
zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych oraz innych potrzeb
zwigzanych z przetwarzaniem informacji w Urzedzie Miasta w Redzie.

Na podstawie art. 36, art 36a i art. 39a ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.).
Dz.U. 22016 r., poz. 922), § 3 w zwiazku z § 4 i § 5 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych jakim powinny odpowiada¢ urzadzenia isystemy informatyczne stuzace do przetwarzania
danych osobowych (Dz. U. Nr 100, poz. 1024) atakze zgodnie z§ 20 rozporzadzenia Rady Ministréw z dnia
12 kwietnia 2012r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych iwymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (t.j. Dz.U. z2017r. poz. 113 ze zm.) oraz art. 33 ust. 3 ustawy zdnia 8 marca 1990 r.
o samorzadzie gminnym (t.j. Dz.U. z 2016 r. poz. 446 ze zm.)

Burmistrz Miasta Redy
zarzadza, co nastepuje:

§ 1. Wprowadza si¢:

1. Polityke Bezpieczenstwa w zakresie zarzgdzania systemem informatycznym stuzqcym do przetwarzania
danych osobowych w Urzedzie Miasta w Redzie, stanowiaca zatgcznik nr 1 do zarzadzenia.

2. Instrukcje ochrony danych osobowych, stanowiaca zatacznik nr 2 do zarzadzenia.

3. Instrukcje zarzqdzania systemem informatycznym stuzqcym do przetwarzania danych osobowych w Urzgdzie
Miasta w Redzie, stanowiaca zatgcznik nr 3 do zarzadzenia.

4. Regulamin korzystania z sieci LAN przez pracownikéw Urzedu Miasta w Redzie, stanowigca zatgcznik nr
4 do zarzadzenia.

5. Zasady uzytkowania sprzetu komputerowego przez pracownikéw Urzedu Miasta w Redzie, stanowigcy
ztacznik nr 5 do zarzadzenia.

6. Zasady udzielania pomocy uzytkownikom sprzetu komputerowego w Urzedzie Miasta w Redzie, stanowiacy
ztacznik nr 6 do zarzadzenia.

§ 2. 1. Administratorem Bezpieczenstwa Informacji w Urz¢dzie Miasta w Redzie jest Pan Jarostaw Szreder -
inspektor ds. bezpieczenstwa i zarzadzania kryzysowego.

2. Administrator Bezpieczefistwa Informacji prowadzi nadzor nad przetwarzaniem danych osobowych
w Urzedzie Miasta w Redzie zgodnie z udzielonym mu upowaznieniem, ktérego wzor stanowi zatgcznik nr 7 do
niniejszego zarzadzenia.

§ 3. 1. Administratorem Systeméw Informatycznych w Urzedzie Miasta w Redzie jest Pan Macigj
Lewandowski — inspektor ds. obstugi informatycznej i informatyzacji w Urzgdzie Miasta w Redzie.

2. Administrator Systeméw Informatycznych dziata zgodnie z upowaznieniem, ktérego wzor stanowi zatacznik
nr 8 do niniejszego zarzadzenia.

§ 4. Uzyte w zarzadzeniu okreslenia maja zastosowanie do wszystkich regulacji ujetych w dokumencie
i oznaczaja:

1) Ustawa - ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. z 2016 r., poz. 922),

2) Rozporzgdzenie — rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r.
yvsprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych
Jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz. U. Nr 100, poz. 1024).

3) Urzqd - Urzad Miasta w Redzie.
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4) ADO - Administrator Danych Osobowych w rozumieniu ustawy - Burmistrz Miasta w Redzie.
5) Administrator danych - rozumie si¢ przez to Burmistrza Miasta Redy lub inng upowazniong przez niego osobg.

6)ABI - Administrator Bezpieczenstwa Informacji - osoba wyznaczona przez ADO (w rozumieniu
art. 36 ust. 3 ustawy) do nadzorowania przestrzegania zasad ochrony okreslonych w niniejszym dokumencie
oraz wymagan w zakresie ochrony wynikajacych z powszechnie obowigzujacych przepiséw o ochronie danych
osobowych bedaca pracownikiem Urzedu.

7) ASI - Administrator Systemu Informatycznego — osoba wyznaczona przez ADO odpowiedzialna za wdrozenie,
stosowanie zasad bezpieczenstwa systemow informatycznych, funkcjonowanie systemu informatycznego
w Urzgdzie oraz stosowanie technicznych i organizacyjnych srodkéw ochrony.

8) US - Uzytkownik Systemu - osoba upowazniona do wprowadzania i przetwarzania danych osobowych
w systemie informatycznym Urzedu, w zakresie wskazanym w upowaznieniu. Uzytkownikiem moze byé
pracownik Urzedu, osoba wykonujaca prace na podstawie umowy zlecenia lub innej umowy cywilno-prawnej,
osoba wykonujaca staz w Urzedzie lub wolontariusz.

9) Przetozony uiytkownika, zwany dalej przetozonym — Sekretarz, Kierownik Referatu, - osoba odpowiedzialna
za przestrzeganie zasad przetwarzania i ochrony danych przez podlegtych mu pracownikéw.,

10) Haslo — ciag znakéw literowych, cyfrowych lub innych specjalnych, znany jedynie osobie uprawnionej do
pracy w systemie informatycznym.

11) Identyfikator uZytkownika (login)- ciag znakéw literowych, cyfrowych lub innych specjalnych,
jednoznacznie identyfikujacy osobe upowazniona do przetwarzania danych w systemie informatycznym.

12) Siec¢ lokalna (LAN) - wewngtrzne polaczenie systemow informatycznych Urzedu dla jego witasnych potrzeb
przy wykorzystaniu urzadzen isieci telekomunikacyjnych w rozumieniu ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne (t.j. Dz.U. z 2016 r. poz. 1489 ze zm.).

13) Sieé rozlegla (WAN) - sie¢ publiczna w rozumieniu ustawy z dnia 21 lipca 2000 r. Prawo telekomunikacyjne
(tj. Dz.U. 22016 r. poz. 1489 ze zm.).

14) Dane osobowe — uwaza si¢ za nie wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej; osobg mozliwg do zidentyfikowania jest osoba, ktdrej tozsamos¢ mozna
okresli¢ bezposrednio lub posrednio, w szczego6lnosci przez powotanie si¢ na numer identyfikacyjny albo jeden
lub kilka specyficznych czynnikéw okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne,
kulturowe lub spoteczne.

15) Dane sensytywne - dane ujawniajace pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjna lub zwiazkowa, jak rowniez dane o stanie
zdrowia, kodzie genetycznym, natogach lub zyciu seksualnym oraz dane dotyczace skazan, orzeczen
o ukaraniu imandatéw karnych, atakze informacje o innych orzeczeniach wydanych w postepowaniu
sagdowym lub administracyjnym.

16) Zbior danych - rozumie si¢ przez to kazdy posiadajacy uporzadkowana strukture zestaw danych o charakterze
osobowym, dostepnych wedilug okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest rozproszony
czy podzietony funkcjonalnie.

17) Przetwarzanie danych - rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych osobowych, takie
jak: zbieranie, utrwalanie, przechowywanie (archiwizowanie), opracowywanie, zmienianie, udostgpnianie
i usuwanie, atakze inne operacje w systemach informatycznych na danych osobowych przez ADO
i upowaznienie przez niego osoby.

18) Usuwanie danych - rozumie si¢ przez to zniszczenie danych osobowych lub taka ich modyfikacje, ktora
nie pozwoli na ustalenie tozsamosci osoby, ktorej dane dotycza.

19) Zgoda osoby, ktorej dane dotyczq - rozumie si¢ przez to o$wiadczenie woli, ktérego trescia jest zgoda na
przetwarzanie danych osobowych tego, kto sklada o$wiadczenie; zgoda nie moze by¢ domniemana lub
dorozumiana z o§wiadczenia woli o innej tresci.

20) System informatyczny — rozumie si¢ przez to zespot wspolpracujacych ze soba urzadzen, programoéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych
w celu przetwarzania danych.
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21) Zabezpieczenie  danych  w systemie  informatycznym — rozumie si¢ przez to  wdrozenie
i eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajacych ochrong danych przed ich
nieuprawnionym przetwarzaniem.

22) sprzet komputerowy - rozumie si¢ przez to komputer oraz urzadzenia peryferyjne, w tym: monitor, drukarka,
skaner, wymagajace do swojego dziatania polaczenia z komputerem,

23) nosniki informatyczne - urzadzenia umozliwiajace zapisywanie i przenoszenie danych (np. twardy dysk, plyta
CD, ptyta CDR, pamieci masowe flash, dyskietka).

§ 5. 1. Zobowiazuje si¢ wszystkich pracownikéw Urzedu Miasta w Redzie do zapoznania si¢ ztrescig
niniejszego zarzadzenia oraz do $cislego przestrzegania jego postanowien.

2. Powierza si¢ Sekretarzowi Miasta koordynowanie zarzadzania bezpieczenistwa informacji w Urzedzie Miasta
w Redzie.

§ 6. Traci moc obowigzujaca Zarzadzenie Burmistrza Miasta Redy NR. OR.7.2015 zdnia
7 kwietnia 2015r. wsprawie wprowadzenia polityki bezpieczefistwa przetwarzania danych osobowych
w jednostce, instrukcji zarzadzania systemem informatycznym stuzacym do przetwarzania danych osobowych oraz
innych potrzeb zwiazanych z przetwarzaniem informacji w Urzedzie Miasta w Redzie.

§ 7. Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatagcznik nr 1

do Zarzadzenia nr OR.21.2017
Burmistrza Miasta Redy

z dnia 23 sierpnia 2017 r.

Polityka bezpieczenstwa
W zakresie zarzadzania systemem informatycznym sluzacym do przetwarzania danych

Osobowych w Urzedzie Miasta w Redzie

Nie podlega publikacji zgodnie z art. 5 ust. 2 ustawy z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej (tekst jedn. Dz. U. z 2016 r. poz. 1764)
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